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1. ТЕРМИНЫ И СОКРАЩЕНИЯ 

 

Термин (сокращение) Краткое определение 

ПО Программное обеспечение 

ЭВМ Электронная вычислительная машина 

Эндпоинт  Адрес или путь к определенному 

ресурсу на сервере 

Актив (цифровой актив) Цифровой ресурс, обеспечивающий 

функционирование сетевой 

инфраструктуры, который требует 

управления, защиты и учёта 

АРМ Автоматизированное рабочее место 

ПК Персональный компьютер 
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2. ВВЕДЕНИЕ 

Данный документ включает в себя информацию об основных функциональных 

характеристиках платформы мониторинга внешней атакующей поверхности 

«DeteAct Continuous Security Platform» (далее — ПО «DeteAct Continuous Security 

Platform»). Данное ПО позволяет эффективно контролировать и защищать публично 

доступные ресурсы  организации от внешних угроз. Правообладателем ПО «DeteAct 

Continuous Security Platform» является ООО «Непрерывные Технологии».  

ПО «DeteAct Continuous Security Platform» поставлено на бухгалтерский учет 

согласно Акту о приеме объекта нематериальных активов №1 от 14.05.2025 г, 

Приказу о вводе в эксплуатацию нематериальных активов № 1 от 14.05.2025 г., 

Карточки учета НМА №001 от 14.05.2025 г. 

 

Основные возможности при использовании ПО «DeteAct Continuous Security 

Platform»: 

– автоматический поиск и идентификация всех внешних цифровых активов и 

ресурсов организации, доступных через Интернет; 

– непрерывный мониторинг внешнего периметра с регулярными сканированиями 

и уведомлениями об обнаруженных изменениях; 

– проверка на наличие угроз и уязвимостей с использованием более чем 15 

инструментов, включая как открытые решения, так и проприетарные 

технологии, разработанные командой DeteAct; 

– выявление открытых портов сервисов, проверка доступности и выявление 

фактов ошибочного открытия портов; 

– создание уникальных словарей, правил и плагинов для сканирований, 

интеграция используемых инструментов с другими системами безопасности; 

– осуществление технической и консультативной поддержки специалистами ООО 

«Непрерывные Технологии». 
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Для доступа к интерфейсу ПО «DeteAct Continuous Security Platform» 

пользователю требуется автоматизированное рабочее место (АРМ), 

включающее: 

– электронное вычислительное устройство (ПК, ноутбук или иное оборудование); 

– подключение к сети Интернет; 

– установленный веб-браузер, соответствующий актуальным требованиям. 

Данная конфигурация обеспечивает корректное функционирование ПО и 

выполнение поставленных задач. 
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3. ОСНОВНЫЕ ФУНКЦИОНАЛЬНЫЕ ХАРАКТЕРИСТИКИ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Основные разделы интерфейса ПО «DeteAct Continuous Security Platform»: 

– информационная панель; 

– сервисы; 

– уязвимости; 

– сканирование; 

– домены; 

– IP-адреса; 

– настройки. 

3.1 Основные характеристики раздела «Информационная панель» 

В данном разделе отображается статистика, собранная в процессе работы сервиса. 

На главной странице размещены виджеты, которые позволяют получить 

информацию об активных сканированиях, доменах, IP адресах, обнаруженных 

уязвимостях. 

3.2 Основные характеристики раздела «Настройки» 

В данном разделе пользователь может изменить информацию о себе (имя, фамилия, 

логин), изменить текущий пароль на новый, включить или отключить необходимые 

уведомления. В подразделе «ключ API» можно получить ключи для интеграции 

продукта с другими сервисами. В подразделе «история использования API» можно 

ознакомиться с историей использования ключей API. 

3.3 Основные характеристики раздела «Уязвимости» 

При взаимодействии с разделом «Уязвимости» пользователю предоставляются 

следующие функциональные возможности: 

– просмотр таблицы с обнаруженными уязвимостями, выполнение поиска по 

таблице; 

– сортировка обнаруженных уязвимостей по нескольким параметрам; 

– применение фильтров при отображении списка уязвимостей; 
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– получение детальной информации о выбранной уязвимости; 

– изменение статуса одной или нескольких уязвимостей; 

– экспортирование данных в документ формата pdf или csv. 

3.4 Основные характеристики раздела «Сервисы» 

При взаимодействии с разделом «Сервисы» пользователю предоставляются 

следующие функциональные возможности: 

– просмотр таблицы со списком веб-интерфейсов; 

– просмотр таблицы со списком сетевых интерфейсов; 

– сортировка данных в таблице по нескольким параметрам; 

– скачивание документа в формате csv со списком веб или сетевых сервисов. 

3.5 Основные характеристики раздела «Домены» 

Данный раздел содержит информацию о доменах компании. 

При взаимодействии с разделом «Домены» пользователю предоставляются 

следующие функциональные возможности: 

– просмотр информации о доменах; 

– сортировка информации в таблице по нескольким параметрам; 

– выполнение ручного поиска по таблице; 

– добавление новых цифровых активов в таблицу; 

– экспортирование данных в файл; 

– применение фильтров при отображении списка доменов; 

– получение детальной информации о выбранном домене. 

3.6 Основные характеристики раздела «IP-адреса» 

Данный раздел содержит информацию об IP-адресах компании. 

При взаимодействии с разделом «IP-адреса» пользователю предоставляются 

следующие функциональные возможности: 

– просмотр информации об IP-адресах; 

– сортировка информации в таблице по нескольким параметрам; 

– выполнение ручного поиска по таблице; 

– добавление новых цифровых активов в таблицу; 
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– экспортирование данных в файл; 

– применение фильтров при отображении списка IP-адресов; 

– получение детальной информации о выбранном IP-адресе. 

 

3.7 Основные характеристики раздела «Сканирование» 

При взаимодействии с разделом «Сканирование» пользователю предоставляются 

следующие функциональные возможности: 

– просмотр информации о выполненных сканированиях; 

– выполнение поиска по таблице; 

– получение подробных сведений о выбранном сканировании. 
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4. ПОРЯДОК ВЗАИМОДЕЙСТВИЯ ПОЛЬЗОВАТЕЛЯ С 

ПРОГРАММНЫМ ОБЕСПЕЧЕНИЕМ 

Доступ к функционалу ПО «DeteAct Continuous Security Platform» предоставляется 

на основании предварительной регистрации пользователя, осуществляемой 

администратором после оформления необходимых юридических соглашений. 

После активации учетной записи вход в систему осуществляется через веб-браузер 

по уникальному URL-адресу: https://easm.deteact.ru.  

Информационная система функционирует в онлайн-режиме и не требует установки 

дополнительного программного обеспечения. Все действия выполняются в 

пользовательском интерфейсе путем взаимодействия с элементами навигации. 

Работа ПО «DeteAct Continuous Security Platform» возможна исключительно при 

наличии стабильного подключения к сети Интернет. 

Процесс завершения сеанса осуществляется автоматически: достаточно выйти из 

учетной записи или закрыть все вкладки и окна браузера, в которых открыт 

интерфейс сервиса.  

 

 

https://easm.deteact.ru/

