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1. ТЕРМИНЫ И СОКРАЩЕНИЯ 

Термин (сокращение) Краткое определение 

ПО Программное обеспечение 

ЭВМ Электронная вычислительная машина 

АРМ Автоматизированное рабочее место 

ПК Персональный компьютер 

ИИ Искусственный интеллект 

LLM (большая языковая модель) Модель машинного обучения, 

обученная на больших объёмах 

текстовых данных и способная 

порождать текст и программный код 

ИИ-агент Программный компонент на базе 

большой языковой модели, 

самостоятельно планирующий и 

выполняющий последовательность 

действий для достижения поставленной 

цели 

Пентест (тестирование на 

проникновение) 

Контролируемая имитация действий 

нарушителя, выполняемая для 

выявления уязвимостей 

информационной системы 

Находка (уязвимость) Обнаруженный в ходе тестирования 

недостаток защищённости, 

зафиксированный в системе с 

описанием, доказательством и 

рекомендацией по устранению 

Проект Единица организации работ в ПО, 

объединяющая задания, находки и 
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отчётные материалы по одному 

объекту тестирования 

Задание (задача) Запущенный в ПО процесс 

тестирования или обработки находок с 

заданными параметрами 

Запуск агента Отдельное выполнение ИИ-агента в 

изолированном контейнере в рамках 

задания 

Область тестирования Перечень узлов, доменных имён и 

сетевых сервисов, разрешённых к 

тестированию 

CVSS Common Vulnerability Scoring System — 

открытый стандарт количественной 

оценки критичности уязвимостей 

PoC Proof of Concept — подтверждение 

эксплуатируемости уязвимости 

API Application Programming Interface — 

программный интерфейс 

взаимодействия с внешними системами 

2FA Двухфакторная аутентификация с 

использованием одноразовых кодов 
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2. ВВЕДЕНИЕ 

Данный документ включает в себя информацию о стоимости системы автономного 

тестирования на проникновение «DeteAct Avatar» (далее — ПО «DeteAct Avatar»). 

Данное ПО позволяет проводить автоматизированный анализ защищённости и 

тестирование на проникновение информационных систем без участия человека при 

помощи ИИ-агентов. Правообладателем ПО «DeteAct Avatar» является ООО 

«Непрерывные Технологии». 

ПО «DeteAct Avatar» поставлено на бухгалтерский учет согласно Акту о приеме 

объекта нематериальных активов №2 от 08.07.2026 г, Приказу о вводе в 

эксплуатацию нематериальных активов №2 от 08.07.2026 г., Карточки учета НМА 

№002 от 08.07.2026 г. 

Основные возможности при использовании ПО «DeteAct Avatar»: 

– автономное тестирование на проникновение веб-приложений, мобильных 

приложений и сетевой инфраструктуры при помощи ИИ-агентов на базе 

больших языковых моделей; 

– автоматический сбор информации об области тестирования, планирование 

этапов работ, генерация гипотез об уязвимостях и кода для их проверки; 

– выполнение проверок в изолированных контейнерах со специализированным 

набором инструментов анализа защищённости; 

– автоматическая верификация обнаруженных недостатков (безопасная и 

агрессивная валидация, перепроверка, уточнение, дедупликация), снижающая 

долю ложных срабатываний; 

– ведение единого реестра проектов и находок с уровнями риска, статусами 

обработки и историей изменений; 

– формирование отчёта о тестировании на проникновение и резюме для 

руководства в формате PDF по настраиваемым шаблонам; 

– диалоговый режим (чат) по результатам тестирования, позволяющий получать 

пояснения и рекомендации по обнаруженным уязвимостям; 
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– мультиязычность: формирование описаний уязвимостей, рекомендаций и 

отчётных документов на выбранном языке, а также перевод ранее полученных 

результатов с одного языка на другой без повторного тестирования; 

– интеграция с внешними системами через программный интерфейс (REST API) и 

обмен данными с платформой управления внешней атакующей поверхностью; 

– разграничение доступа на основе ролей, двухфакторная аутентификация, учёт 

расхода вычислительных ресурсов и оценка стоимости запусков; 

– осуществление технической и консультативной поддержки специалистами ООО 

«Непрерывные Технологии». 
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3. СТОИМОСТЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Стоимость ПО «DeteAct Avatar» определяется индивидуально, исходя из требований 

клиента к функциональным возможностям и характеристикам программного 

обеспечения, а также из объёма тестируемой инфраструктуры и планируемого 

количества запусков автономного тестирования. 

Для расчета стоимости необходимо направить запрос на адрес электронной почты: 

info@deteact.com. 


